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Objetivo

Este manual provee informacidén de manera practica las diferentes funciones de la
herramienta de gestién de comercios denominada Dashboard.

El uso de este manual es para aprender y comprender los elementos estandares, ademas
de familiarizarse sobre cdmo llevar a cabo algunas de las tareas basicas.

Glosario

PAGOS
Son las transacciones realizadas por medio de tarjetas bancarias

CONFIDENCIALIDAD

Principio de seguridad de la informacién que consiste en asegurar que el acceso al activo
Unicamente se realiza por los autorizados y a través de los procedimientos establecidos
para ello.

TRX
Transacciones que se procesan y se muestran en la plataforma de gestidon de comercios
(Dashboard)

BANCO EMISOR
Es aquel que emite tarjetas de crédito a los consumidores por medio de las marcas (VISA /
MASTER CARD, ETC)

AFILIACION
Es el ID Unico que otorga el Banco Emisor a sus clientes para procesar transacciones

BIN

Primeros 6 nimeros de cualquier tipo de plastico bancario de acuerdo a Visa / MASTER
CARD / AMEX

W
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1. Ingresar al sistema

Para que usted pueda ingresar al portal, es necesario colocar en el browser la siguiente

direccion https://dashboard.openpay.mx/login
https://dashboard.openpay.mx/login 4—

Openpay

Bienvenido

Correo electrénico

& | xoxxxxx@openpay.mx

Contrasefia

™ || 2emoococeees

v1.2.23.h323 + Iniciar sesion

(Mo puedes entrar? Haz clic aqui

Al ingresar la direccidn se desplegard la pantalla principal para que pueda realizar el login.

Openpay

Bienvenido

Correo electrénico

& ooccoocx@openpay.mx 4— ‘

Contrasefia

v1.2.23.h323 + |niciar sesion

:No puedes entrar? Haz clic aqui

Wil BB PRESA
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2. Restablecer contrasefia

Para recuperar la contrasefia de su cuenta es necesario realizar lo siguiente:

1. Enla parte inferior del login del portal se encuentra la opcién “Haz clic aqui”
enmarcada en color azul, dar clic en éste.

Openpay

Bienvenido

Correo electrénico

& | xoocoox@openpay.mx

Contrasefia

v1.2.23.h323 + Iniciar sesién
¢No puedes entrar? Haz clic aqui <—

2. Se desplegara una opcién donde se solicita escriba el correo con el que se
encuentra registrado. Dar clic en el botdn [Enviar]

Openpay

Recuperacion de contrasefia

Correo Electranico

| oecoooxx@openpay.mx ‘-
—>

£Ya tienes cuenta? Haz clic aqui

Qi T PRESA
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Una vez completado el correo, la herramienta le hara llegar la confirmacién de que
se ha enviado un correo al duefio de la cuenta, para realizar el cambio de la
contrasefa para la herramienta de gestién DASHBOARD.

Ingrese a su cuenta de correo para localizar dentro de su servidor el correo antes
mencionado, puede buscar en la bandeja de entrada, spam o correo no deseado,
una vez localizado abrir y dar clic al botéon [Cambiar contrasenal].

Se despliega una pagina mas en la cual rectificard su correo/usuario y le pedird
introduzca una nueva contrasefia, ingresarla y finalmente dar clic en el botdn
[Cambiar].

3. Barra de menu lateral y administrativa

A continuacidn, en la imagen se muestran las barras de opciones con las que cuenta la
herramienta de gestién

W
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4. Barra Lateral de Opciones Openpay

Al ingresar en Dashboard se muestran los elementos de control divididos en varias
secciones en los cuales se detallan las funcionalidades.

@penpay

Iﬂ Reportes

ltj Liquidaciones

Comisiones

E,f‘ Terminal PV

E Tarjetas
Wl paynet
Bancos
ﬁ Clientes
@ Suscripciones
@ Estados de cuenta
x Logs

5. Reportes

En este mdédulo se mostrara al iniciar sesion en la herramienta de gestiéon DASHBOARD, en
ella se podrdn visualizar los siguientes elementos

Openpay

ilil Reportes ‘—_

lt.l Liguidaciones

Comisiones

W
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Montos diarios por periodo de pago
En este se muestran las transacciones y los montos procesados durante un periodo de
tiempo.

lul Montos diarios por método de pago

@ Tarjeta @ Tienda @ Banco
2,000,000
1,500,000
1,000,000

a
19 Jul. 20 Jul. 21 Jul. 22 Jul, 23 Jul. 24 Jul. 25 Jul.

Porcentaje de ventas por marca de tarjeta

En la siguiente seccién podrd observar en las graficas los montos y transacciones, esto
podra verlo por “marca” (Visa / Master Card / otras).

Lul Porcentaje de ventas por marca de tarjeta

Visa $5104197.65 4455tr B0.23%
MasterCard $679,515.31 464 tr 10.68 %

American Express $577,934.08 242tr 9.08%

Qe e PROSA [ Openpay
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Tarjetas

Si esta seccidn es desplegada se podrdn observar diferentes opciones como lo son:
e Aceptacién por dia
e Aceptacién general de tarjetas
e Aceptacién de tarjetas de crédito
e Aceptacion de tarjetas de débito
e Aceptacién de otro tipo de tarjetas
e Motivos de declinacién
e Top de rechazos por banco

Aceptacion por dia

En la aceptacidn por dia se muestran el total de transacciones procesadas en color verde
mientras que en color rojo se observan las operaciones que fueron rechazadas

E3 Aceptacién de tarjetas por dia

20 Jul.

jone

1.500
1000 Exitosas:  96.31% (992 transac 5
= - - -
19 Jul 20 Ju 21 22 Jul 23 Jul.

240l 25 Ju

Aceptacion general de tarjetas

La aceptacion general de tarjetas muestra un resumen de un dia anterior de la aceptacion
de acuerdo a las transacciones uUnicas generadas.

B3 Aceptacién general de tarjetas

Exitosas
95.92%

v Exitosas 95.92 % 5,430 tr
X Rechazadas 4.08 % 231 tr
Qi ©TB PRESA
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Aceptacion de tarjetas de Crédito/Débito

De acuerdo a los BIN se identifica el tipo de tarjeta y se identifica la aceptacién

B3 Aceptacién de T. de crédito B3 Aceptacién de T. de débito

Exitosas

99.86%

+ Exitosas 85.16 % 350 tr + Exitosas 99.86 % 3,673 tr

% Rechazadas 14.84 % 61tr % Rechazadas 0.14 % S5tr

6. Liquidaciones

En este mdédulo usted podra tener el listado de las liquidaciones realizadas y pendientes,
R}

dar clic como se indica en la imagen:

il Reportes

L!.I Liquidaciones <—

Comisiocnes

Al dar clic se mostrara el listado antes mencionado, podra realizar un filtrado por mes y
dar clic en el botdn [Buscar].

Wik T PRESA
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= pages

Fecha de operacién

<=

Desde

Fecha de creacién

Hasta

Fecha de operacién

=

Descripcién

Pagos a terceros

Pago de dispersién

Dar clic en alguna de las flechas de los registros, asi se mostrara el listado de las
transacciones que se estan liquidando.

Fecha de creacién
14 Jul. 17, 01:30:43
14 Jul. 17, 01:30:43
13 Jul. 17, 01:07:57
12 Jul. 17, 01:31:00

10 Jul. 17, 10:33:118

L £ £ £ < <

10 Jul. 17,10:33:18

Fecha de operacién
14 Jul. 17, 01:30:43
14 Jul. 17, 01:30:43
13 Jul. 17, 01:07:57
12 Jul. 17, 01:31:00
10Jul. 17, 10:33:18

10Jul. 17, 10:33:18

Descripcidn

Pago automatico de saldo disponible
Page autematico de saldo disponible
Pago automatico de saldo disponible
Page autematico de saldo disponible
Pago automatico de saldo disponible

Pago automatico de saldo disponible

Pagos a terceros
$0.00
$0.00
$0.00
$0.00
$0.00

$0.00

Pago de dispersién
$0.00
$0.00
$0.00
$0.00
$0.00

$0.00

Liquidacién
$12,070.56
$1,039.73
$5,700.00
$171.46
§ 286.48

$1,88247

Q, Buscar

Liquidacién

© o0 0 0 od—

Al mostrarse el listado también podra ver un breve resumen y las comisiones de ese
periodo.

© Resumen desde 2017-07-07 hasta 2017-07-14 = Comisiones del periodo

Operador Transacciones Total Comisién VA
Ingresos  (+) $13,185.30
TIENDA
Ido ini 5
Saldo inicial $637.53 BANCO
Cobros $12547.77
Reemnbolsos a cuenta $0.00 AMERICAN EXPRESS
Egresos () $12,547.77 VISA/MASTERCARD 19 512,547.77 $411.39  $E65.82
Comisiones $411.39 PAGOS
IVA de comisiones $65.82 Total 541139 S65.82
Reembolsos $0.00
Pago a comercio $12,070.56
Saldo final $637.53
Entradas a cuentas de clientes $0.00
= Transacciones L
Completada Descripcion Cliente Método Monto Comisién WA
v 9Jul. 17, 12:00:59 Subscription charge of period 20 Hugo Tarjeta 1111 $583.48 $19.42 $311 (]
of plan Plan para Orden No.
927857 from customer
aovjjxzmirkjjdieivil
v 9Jul. 17,12:01:01 Subscription charge of period 20 Hugo Tarjeta 1111 $578.84 $19.29 $3.09 ]

of plan Plan para Orden No.
927858 from customer
aovjjxzmirkjjdkzivit

Copiar a Portapapeles

Al dar clic en el botén de [Copiar] se generard una copia en el
Portapapeles como se indica.

W
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Al dar clic en el botén [CSV] se va a generar un archivo con la informacion
requerida de las liquidaciones el cual que serd enviado al correo del
administrador para poder descargarlo

Opent

Descarga de CSV

El archivo CSV que solicitdé se ha generado. Puede descargarlo

haciendo click en esta liga.

Fecha de solicitud: 20/07/2017 19:42
Fecha de expiracién: 21/07/2017 19:00

7. Comisiones

En este mdédulo usted podrd tener dos listados de las comisiones realizadas por mes, dar

R . .
clic '’ como se indica en la imagen

Openpay

||I| Reportes

l.tl Liquidaciones

Comisiones -‘—

W

13
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Al dar clic en el siguiente mdédulo se mostrardn dos listados, en ambos listados se puede
realizar filtrado por mes.

B Comisiones

017 B
& Comisiones Pagadas a Openpay
Estado Mes Comisiones VA Reembalso VA Total
@ Junio $253.00 54048 $0.00 §0.00 §293.48 [>]

5 3 Mostrando resuftados 12 1 n
& Cargos mensuales

Estado Mes Comisiones VA Reembolsa VA Total

No hay datos

En éste primer listado usted podra ver las comisiones que se le han pagado a Openpay, al
dar clic como se indica en la imagen se mostraran especificamente las comisiones del
periodo, comisiones y reembolsos por dia

B8 Comisiones Pagadas a Openpay -

Estado Mes Comisiones VA Reembolso VA Total

Julio $253 $0.40 $253 $0.40 -$0.00 _> o

LI Mostrando resultados 12 1 -

Al dar clic como se indicé se mostrara la informacién que se mencioné anteriormente.

&= Comisiones del periodo -

Operador Transacciones % 5 Total Comisisn WA
TIENDA
BANCO
AMERICAN EXPRESS
VISA/MASTERCARD 1 2.90% $2.50 $1.00 $253 $0.40
PAGOS
Total 1 51.00 $2.53 50.40
= Comisiones y reembolsos por dia -
Fecha Comisién VA Reembolso VA Total
05-Jul-2017 $253 $0.40 $293 [>]
06-Jul-2017 $253 $040 -$2.93 [>]
Total $253 $0.40 $253 $0.40

14
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8. Tarjetas

En este mdédulo se cuenta con 3 secciones en donde se podrdn observar distintas

R - . .
operaciones de las transacciones, dar clic 1% en el siguiente signo como se indica en la
imagen para desplegar el menu.

Openpay

||I| Reportes
l.tl Liquidaciones
Comisiones

C,i‘ Terminal PV

E Tarjetas =

Pagos
En esta primera seccidn se visualizara un listado de las transacciones realizadas, en esta
misma seccidn se podra filtrar de acuerdo a los pardmetros.

E Tarjetas =
= Pagos

A Contracargos

3 Reembolsos

W
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Dar clic en la flecha que se encuentra a un lado del botén [Buscar] para que se
desplieguen los parametros de busqueda, como se indica en la siguiente imagen:

= Pagos
Tipo de fecha Fecha de busqueda Estado de transaccidn
Creacién - Junio 24, 2017 - Julio 24, 2017 % Cualquiera - —_— o
Openpay ID Order ID Ndmero de Autorizacién Nombre o apellido del cliente
Email del cliente Nombre del titular Marca BIN
Todas las marcas A
4 (ltimos digitos de tarjeta Monto de transaccién Monto de transaccion Moneda
Desde Hasta Cualquiera b
Promocién Puntos

Cualquiera - Cualquiera -

e Tipo de Fecha
o Se puede introducir una busqueda por el tipo de fecha, es decir, por el dia
de la creacidn o por completada
e Fecha de creacidn (Desde)
o Se puede introducir un rango de fecha, en este campo se puede agregar,
desde que fecha se va a realizar la busqueda)

e Fecha de creacion (Hasta)
o En este campo se introduce la fecha hasta la cual se va a buscar

Tipo de fecha ‘— Fecha de blisqueda Estado de transaccién ‘—

Creacién v Junio 24, 2017 - Julio 24, 2017 ¥ Cualguiera v

e Estado de transaccion

o En esta opcion se pueden realizar busquedas de acuerdo a las
transacciones

= Cualquiera

Estado de transaccion

= Completadas * Clalquiera e ~
- Reembolsadas Selecciona el estado

" Esperando pago Fm
. Fallidas " Completada

Contracargo en disputa
A\ Contracargo aceptado
A\ Contracargo rechazado
13 Reembolsada
@ Esperando pago
== Pendiente
== Cancelada
o Fallida

16
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Openpay ID
o Esuna referencia que entrega Openpay al momento de realizar alguna
transaccion

Order ID
o Este atributo corresponde a un numero consecutivo que es asignado por el
comercio para identificar la transaccion

Numero de autorizacion
o Elndmero de autorizacién es un valor que entrega el banco al momento de
procesar la transaccion

Nombre o Apellido del cliente
o En este atributo se puede realizar una busqueda por nombre y/o apellido
del cliente

Openpay ID Order ID NUmero de Auterizacién Nombre o apellido del cliente

Email del cliente
o Sise cuenta con el email del cliente se podra buscar la transaccién por
medio de este valor

Nombre del titular
o Latransaccién puede buscarse de acuerdo al nombre del titular de la
tarjeta ingresada al momento de realizar la compra

Marca
o Este campo permite realizar busquedas por medio de la marca de la tarjeta
(Visa / MasterCard / AMEX / etc.)

BIN
o Latransaccién también puede ser buscada por medio de los primeros 6
digitos de la tarjeta

Email del cliente MNombre del titular Marca BIN

Todas las marcas -

17
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e 4 ultimos digitos de tarjeta
o Estos ultimos 4 son necesarios ya que el BIN en la mayoria de los casos es
utilizado para conocer el tipo de tarjeta, por lo que se repite, asi que para
una busqueda mas efectiva es necesario agregar los Ultimos 4 digitos de la
tarjeta en este campo

e Monto de transaccién (Desde)
o Sise cuenta con el valor aproximado de la transaccion se puede realizar la
blsqueda de acuerdo a un rango de montos siendo el de este campo el
desde “X” cantidad

e Monto de transaccién (Hasta)
o Asi mismo se puede realizar la busqueda de valores aproximados, siendo
este campo el del valor maximo de la transaccién.
e Moneda
o Labusqueda se puede realizar analizando transacciones realizadas en Pesos
(MXN) 6 Dolares (USD)

e Promocion
o Este atributo permite buscar transacciones que aplicaron promociones a
Meses sin Intereses

e Puntos
o Con este atributo se pueden visualizar las transacciones que fueron
pagadas a través del servicio de redimir puntos Bancomer

4 dltimos digitos de tarjeta Monto de transaccién Monto de transaccion Moneda
Desde Hasta Cualguiera b
Promocién Puntos
Cualquiera A Cualguiera b

Generar Al dar clic en el botén [CSV] se va a generar un archivo con la informacidn
requerida de las liquidaciones el cual que serd enviado al correo del

administrador para poder descargarlo

18
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Open
Descarga de CSV

El archivo CSV que solicitdé se ha generado. Puede descargarlo

haciendo click en esta liga.

Fecha de solicitud: 20/07/2017 19:42
Fecha de expiracion: 21/07/2017 19:00

Al dar clic en el botén de [Copiar] se generara una copia en el
Portapapeles como se indica.

Al descargar el archivo [CSV] usted podrd ver que cuenta con toda la informacion deseada
de alguna transaccion en especifico

transaction_id order_id description creation_date category status chargeback_ refunded reject_reasol method operator authorization affects_balance
trhw3 ImStxdny 15000196 KSH 01/08/17 10:12 charge failed FALSE  The card was card prosa B01585 TRUE
tresvebzjbwneo 15003788 KSH 01/08/17 11:11 charge failed FALSE The card doe card prosa 801587 TRUE
trktfnfdcoBslhu 15003788 KSH 01/08/1711:11 charge completed FALSE  The card was card prosa B01582 TRUE
trddbhzfnnt3I8f 15003788 KSH 01/08/1711:12 charge completed FALSE card prosa 801589 TRUE

e Transaccion ID

W

o Esteidentificador lo agrega el sistema.

Order ID

o Esunidentificador que el comercio le dara a la transaccion.
Description

o Esuna breve descripcién de la transaccion.

Creation Date
o Eldiaen que se cred la transaccién

Category
o La categoria se refiere a si se realizé un cargo (charge)
Status
o Es el estatus de la transaccién (Fallida, Completada, Pendiente, etc)

Chargeback Refunded

o Este estado pertenece a una transaccién aplicada como contracargo
Reject reason method

o Este campo nos indica con qué método fue realizado la transaccién.

19
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3,138.80

68.52
68.52
68.52
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Operador
o Se especifica con qué operador fue realizado.

Authorization
o Con este atributo se pueden visualizar las transacciones que fueron
pagadas a través del servicio de redimir puntos Bancomer

currency merchant_name customer_name customer_last_name customer_email customer_phone card_number holder_name card_type  brand

mxn SOLUCIONES PRUEBAS Pruebas Openpay zcorona@gmail.cc 83 88 98 A477251X¥XX¥XX5851 Pruebas Openpay credit visa

mxn SOLUCIONES PRUEBAS Pruebas Openpay prueba.cpenp@g 83 8323 A44A440000KK 4448 Pruebas Openpay credit visa

mxn SOLUCIONES PRUEBAS Pruebas Openpay prueba.openp@g B3 83 98 ADDOOOXXXXKX0119 Pruebas Openpay unknown  visa

mxn SOLUCIONES PRUEBAS Pruebas Openpay prueba.openp@g B3 8888 424242XXXX¥XX4242 Pruebas Openpay unknown  visa
Amount

o El monto de la transaccion total.

Currency

o Se especifica que el monto esta en pesos mexicanos.
Merchant Name

o Nombre del comercio.

Customer Name
o Nombre del usuario que estd realizando la compra o el pago.

Customer Last Name
o Apellido del usuario que esta realizando la compra o el pago

Customer Email
o Correo electrénico del usuario que esta realizando la compra o el pago

Customer Phone
o Teléfono del usuario que esta realizando la compra o el pago

Card Number
o Este campo nos indica con qué método fue realizado la transaccion.

Holder Name
o Nombre del titular de la tarjeta.

Card Type
o Sies tarjeta de crédito o débito.

Brand
o Tipo de tarjeta del usuario (VISA/ MASTER CARD/AMEX)

bank_name
BANCOMER

DESCONOCIDO

20
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e Bank Name
o Nombre del banco con el que se esta realizando la compra o el pago.

Transaccion

Para ver una transaccién en especial del listado que se despliega al entrar a esta seccion,

. R : ) : .
hacer clic W en alguno de los registros deseados y asi se desplegara la informacion
especifica de esa transacciéon como lo es el Cargo, Cliente, Tarjeta, Logs.

v 24)ul.17, 19:13:50 testOpen Drt Test 555555X000(XX 4444 $1.00 MXN 4_ [x]
#& Cargo & Cliente B3 Tarjeta
ID trykbauSnidckdgyngtp ID aro8kc2citikBez0ndsky ID kpr3puajzhjcsgsonsus
Monta § 1.00 MXN ID externo 1712280 Creacién lunes 24 de julio del 2017,
Descripcién Cliente Dt Test 11:52:56
Creacién lunes 24 de julio del 2017, Creacién lunes 24 de julio del 2017, Titular dtt
19:13:50 11:51:30 Tarjeta MasterCard
Completada lunes 24 de julio del 2017, Email algo@gmail.com 555555XX0000(4444
19:13:50 Teléfono Expiracién 12/20
Order ID 13006,5FBD34A935D7 Tipo Débito
Estado Completada Banco BANCO SANTANDER SERFIN
No Autorizacién 801585 SA.

Identificador ykbau8nidckd
Device Session ID 00cecOb5d84747089¢cc0160870bd6d37
En saldo disponible No
Conciliada con operador No

Operador PROSA_ISO

3 Logs
24Ju| 17,1913 Creacién 200 0K
& Imprimir pagaré <
e (Cargo
o Se muestra el ID, Monto del cargo, Descripcion, Fecha Creacion del cargo, la
Fecha en que fue Completado el cargo, Estado, si el Contracargo fue
aceptado o no, Monto del contracargo, Inicio del contracargo, Resolucion
contracargo, No Autorizacién, Identificador, En saldo disponible,
conciliacion con operador y Operador.
e (liente
o ID, nombre del Cliente, Fecha en que se cred, Email y teléfono del cliente
e Tarjeta

o Datos del titular, Nimero de la tarjeta, Fecha de expiracién y Tipo

W
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o Logs
o Lafecha de la creacion de éste.

Al dar clic en el botdn [Agregar a la lista negra/blanca] se despliega una pantalla en donde
se deberd seleccionar si desea “Restringir o Permitir” el pase a lista blanca o negra la

tarjeta del cliente.

U Agregar a lista blanca/negra

Accidn 4—_' Alcance
Comercio
Permitir

—> % Cancelar v Aceptar

U Agregar a la lista negra/blanca

Al dar clic en el botén [Reembolsar] se desplegara una segunda pantalla para confirmar si
desea aplicar el reembolso o cancelar segun sea el caso.

13 Reembolsar
4

¢Esta seguro de gue desea realizar el reembolso de la transaccion?

NOTA: Sélo se tienen 20 dias para aplicar un —’ ® Cancelar

reembolso.

Al dar clic en el botén [Imprimir pagaré] se desplegara el documento el antes mencionado

“pagaré” para imprimir y/o descargar.

© reson dashboura.openpay .

& Imprimir pagaré Er I HOME SECURE

Nimero do tarfeta
415231XXXXXX6779
BANCOMER - VISA

Manio de paga (MXN)

$1.00

Concepto del pago
Prueba

1d de ranssccidn TRHE7BHRGTYKSSSIKYGO

NGmaro de autorizacion 295967
Fechay hora o8l cargo
manies 4 de juio del 2017, 162035 hrs.

Qi PROSA
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Contracargos

En esta segunda seccion se visualizardn los cargos no reconocidos que han sido aplicados,
estos pueden ser filtrados por el tipo de fecha que desea.

A Contracargos

No se encontraron datos
& Contracargos

Tipo de fecha de la de basqueda ‘— Estado de contracargo Marca Tarjeta de contracargo
®) Fecha original del cargo | Desde % Cualquiera -

Fecha de inicio del contracargo

Fecha de cierre del contracargo | Hasta

Fecha de cobro del contracargo
Openpay ID Order ID Nimero de Autorizacién

v

Otro tipo de filtrado puede ser el estado del contracargo y la marca de la tarjeta del
contracargo.

Estado de contracargo Marca Tarjeta de contracargo

% Cualquiera - % Cualquiera -
Selecciona el estado Selecciona la marca

% Cualquiera v 3% Cualquiera "’
B3 visa

&' Aceptado
[ MASTER CARD

X Rechazado &= AMERICAN EXPRESS

En disputa = CARNET

= OTRA

A continuacién, se muestra un ejemplo de cédmo se presentan los contracargos en la
plataforma, dar clic como se indica en la imagen.

Fecha de contracargo Fecha de transaccién Fecha de cierre

Fecha de pago Descripcién Cliente Tarjeta Monto
v « 10Ene.17,18:37:11 10 Ene. 17, 18:00:55 13 Ene. 17, 13 Ene. 17, Pago con tarjeta de crédito Wilber 424242XXXXXX4242 $5000 @
03:04:16 03:09:42 Gallo de Oro

Wlhdiee. T PRESA
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Al dar clic se desplegara la informacion que contiene ese contracargo.

& Cargo S « Contracargo <G & Cliente G
1D trver90ujekddngsufvd 1D trxqox73hSlHisxze137 ]
Monto $ 50.00 MXN Creacién vies 13 de enero del 2017, Cliente Wilber PA®rez Roblero
Descripcién Pago tarjeta de crédito 03:04:16 Creacién martes 10 de enero del 2017,
Gallo de Oro Completada vies 13 de enero del 2017,

Creacién martes 10 de enero del 2017, Emall w@

Teléfono 123456 7

Estado
Completada 0 de enero del 2017, Monto § 5

Concepto Co

Order ID e-4279- Procesada por el banco No
1967-3274acdf0d9
Estado Completada
Contracargo Contracargo aceptado
Monto del contracargo $ 50.00
Inicio contracargo martes 10 de enero del 2017,
18:37:11

Resolucién contracargo viernes 13 de enero del 2017,

No Autorizacién 801585
Identificador ver90ujekddn
En saldo disponible S
Conciliada con operador No
Operador PROSA_ISO

B3 Tarjeta ‘— 3 Logs <—
™ 10 ene 17, 18:01
Titular asd

Tarjeta Visa 42424200000(X4242
Expiracién 03/20
Tipo Desconocido

e (Cargo
o Se muestra el ID, Monto del cargo, Descripcidn, Fecha Creacidn del cargo, la
Fecha en que fue Completado el cargo, Estado, si el Contracargo fue
aceptado o no, Monto del contracargo, Inicio del contracargo, Resolucién
contracargo, No Autorizacion, ldentificador, En saldo disponible,
conciliacién con operador y Operador.

e Contracargo
o ID del contracargo, Fecha de la creacién de éste, si ya fue Completada,
Estado en que se encuentra, Monto, Concepto y si ya fue Procesada por el
banco

e (liente
o ID, nombre del Cliente, Fecha en que se cred, Email y teléfono del cliente

e Tarjeta
o Datos del titular, Nimero de la tarjeta, Fecha de expiracién y Tipo

o Logs
o Lafecha de la creacion de éste.

W
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Al dar clic en el botén [Imprimir pagaré] se desplegara el documento el antes mencionado
“pagaré” para imprimir y/o descargar. e

HOME SECURE
Venta

Nimero de tarjeta
415231XXXXXX6779
BANCOMER - VISA

=1 lrl'pf'-lﬂir ml'é - Monto do pago (MXN)
$1.00

Concepio del pago
Prueta
1 de ransaccion TRHETBHAGTYKSSSUKYGO
Ndmero de autorizacion 295967
Fecha y hora o8l cargo.
maries 4 de juio del 2017, 162935 hrs

Firma

Reembolsos

En esta tercera seccion se muestran los reembolsos realizados directamente, esta
actividad desde la seccion Tarjetas/Pagos al terminar la busqueda de la transaccién se
tiene un botén en la parte izquierda que indica [Reembolsar] con esta accidn se regresaria
el dinero al cliente.

13 Reembolsos

[y —
Fecha de reembolso

Openpay ID Order ID Namero de Autorizacion

=

e Al mostrarse le siguiente icono del lado izquierdo de la transaccién nos indica

que se ha aplicado el reembolso a la transaccion.

e Al mostrarse le siguiente icono del lado izquierdo de la transaccion “ nos indica
gue una transaccion ya ha sido reembolsada.

Q
Al dar clic & en alguno de los registros ya reembolsados, se desplegara la informacién
del cargo, el dia en que se aplico el reembolso, cliente, tarjeta, etc.

W
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Facha de reembolso Facha de transaccién Descripcién Cliente Tarjeta Monto Afiliacién
—  SJul17, 123243 4Jul 17, 16:20:35 Prueba GRLADNO 415231000KKETTS £1.00 LTS ]
& Cargo = Reembolso & Cliente
10 trheTbhrgtykssSikygd 1D trfwodyxpxrdrrkpnés 1D abhomdcubmplsOuggsye

Monto § 1.00 MXN Creacién m de julio del 2017

Creacién martes 4 de julic del 2017, Completada les 5 de julo del 2017,
162035 3
Completada martes 4 de julio del 2017, Estade ctada
16:34.09 Monte $1.00 MXN
Estado No Autorizacién 205747 Direccién 0000 QUERETARC X0 MEXICO,
No Autorizacién Procasada por ¢l bance Si QUERETARD MX 76235
Device Session ID  VgQa9REWNQ)OnGIGPTTGCSisuedT 18/
En saldo disponible Si
B9 Tarjeta 0 Informacién del dispositivo o Evaluacion de riesgo
D - Es dispositivo mévil NO Score 21
Titular  Orlando Solorio Riverol Tipo de mévil Cargos en 2 semanas 0
Tarjeta Visa 4152310000679 Resolucién  900x1 440 Cargos en 6 horas 0
Expiracién 01721 Navegador Safari 10,1 Tarjetas 1
Tipe Débito User Agent Mo Macintosh; Intel Mac Dispesitives 1

Bance BANCOMER o5 4 Emails 1
YebKit/E03.1.30 (KHTML, like Rechazado por N/A
Gacka) Version/10.1
Safari/6l 0
50. MacQs
Javaseript I
Flash NO
Cackies 51

Pals MX
1P Address 201.151.123.18

& Evaluacién de riesgo

Score 349
Rechazada por N/A

Ep— —

e (Cargo
o Se muestra el ID, Monto del cargo, Descripcion, Fecha Creacidn del cargo, la
Fecha en que fue Completado el cargo, Estado, si el Contracargo fue
aceptado o no, Monto del contracargo, Inicio del contracargo, Resolucion
contracargo, No Autorizacion, ldentificador, En saldo disponible,
conciliacién con operador y Operador.
e Reembolso
o ID del reembolso, Fecha de la creacién de éste, si ya fue Completada,
Monto, Numero de autorizacion y si ya fue Procesada por el banco

e (liente
o ID, nombre del Cliente, Fecha en que se cred, Email y teléfono del cliente

e Tarjeta
o Datos del titular, Nimero de la tarjeta, Fecha de expiracion y Tipo

e Logs

o Lafecha de la creacion de éste.

Del lado inferior izquierdo se muestran dos botones uno de ellos es [Imprimir pagaré] y el
otro es para imprimir y/o guardar el comprobante de pago.

W
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COMERCIO

Comprobante de Pago

Id de transaccién : TRHETBHRGTYKSS5JKYGO
Fecha de operacién : Martes 4 De Julio Del 2017, 16:29:35
Importe : $ 1.00
Concepto : Prueba
Autorizacion : 285967
Tarjeta : 415231 XXXXXX6779

Tipo de tarjeta : VISA

Para cualguier duda o aclaracion, por favor contacta a
107-9157 o al correa

al teléfono 044 (442)

AVISO DE PRIVACIDAD
OPENPAY, SAPI. DE C. can damiifa en Av. & do Ferera 1351.307 Co. Faipe Carila Pusrio Quardtaro, Cre. CF 76138 Wiiizard sus
a Servicics y ervavic irfarmacién relacionada, incluy
o o5 tbericos, actualiza

ira informacién sobre nozsra:
y proporcianar contenida @ caractes

mbreia con oiw informacién que oot

ccesidades y olrecerle Un mep mayo: informacién acerce del

puede acceder al avaa de privacidad integral & través d hitp: fwww pen pay mfavise_de_privasidad!.

o
pLede hacer vaar,

Esta informacion se envio a:

® Openpay SAPI de C.V. Todos los derechos reservados

M Trustwave

Click &

Openpay
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9. Estados de cuenta

En este mdédulo podra ver el estado de tus movimientos, transacciones e ingresos, dar

. R - .
clic W e como se indica en la imagen.

@ Suscripciones 2
@ Estados de cuenta 4—
x Logs

Usted podra realizar una busqueda con un filtrado de mes y afio y se desplegara un listado
de los movimientos realizados durante ese periodo de tiempo y el estado de cuenta.

[S) Estados de cuenta Afio Mes

—b 2017 =] Mayo =]
(e ]

Tipo de Operacién Monto

Saldo Anterior $0.00

Ingresos 5 0.00

Egresos $0.00

Saldo Final $0.00

Se desplegara un listado de los movimientos realizados durante ese periodo de tiempo

que también usted podrd descargar y mds abajo se desplegara de igual manera el estado
de cuenta.

W
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Movimientos

Tipo de operacién Total de transacciones Ingresos Egresos
Cobros a tarjeta L $ 604.00

Reembolsos 4 -$604.00
Totales 8 $ 604.00 - $ 604.00
Fecha Saldo anterior Total de ingresos Total de egresos Saldo final

4ul.17 $0.00 $1.00 $0.00 $1.00 ©

SJul. 17 $1.00 $0.00 $1.00 3000 ©

27 Jul.17 $0.00 $3.00 $1.00 $200 ©

28 Jul.17 5200 $600.00 $602.00 5000 ©

50 = Mostrando resultados 124 -

En el listado del estado de cuenta, al dar clic en alguna de las flechas de los registros se
despliega informacién de los movimientos en especifico.

= Estado de cuenta -

Fecha Saldo anterior Total de ingresos Total de egresos Saldo final /
4])ul.17 $0.00 $1.00 $0.00 $100 ©
5Jul. 17 $1.00 $0.00 $1.00 $000 ©
27 Jul.17 $0.00 $3.00 $1.00 5200 ©
28 Jul.17 $2.00 $ 600.00 $ 602.00 5000 ©

Se despliega la informacion de las transacciones que se realizaron de un dia en especifico,
en los movimientos se podra ver el tipo de operacidn, el total de transacciones, ingresos y
egresos ademas del resumen.

[ Estados de cuenta

PRUEBAS ke |

Tipo de Operacién Monto
Transacciones del martes 4 de julio del 2017
Saldo Anterior $0.00
Ingresos $1.00
Egresos $0.00
Saldo Final $1.00
[ v |
Tipo de operacién Total de transacciénes Ingresos Egresos
Cobros a tarjeta (VISA, MasterCard) 1 $1.00 ‘—
Totales 1 $1.00 $0.00

Si se da clic al registro ahora desplegara las transacciones y los cobros a tarjeta.

W



Manual de usuario Dashboard Openpay

Cobros a tarjeta (VISA, MasterCard)

Transacciones 1
Monto $1.00

Creacién Descripcién Monto Comisién VA
= 4)ul. 17, 16:29:35 Prueba $1.00 [v]
L Mostrando resultados 1a 1 n

Coplar a Portapapeles

Al dar clic en el botén de [Copiar] se generara una copia en el
Portapapeles como se indica.

Al dar clic en el botén [CSV] se va a generar un archivo con la informacion
requerida de las liquidaciones el cual que serd enviado al correo del
administrador para poder descargarlo

En la parte inferior se muestra un combo que al dar clic se despliegan las opciones, estas
son para mostrar mas resultados en la vista del listado.

Wostrando resultados 1a 8

100

10. Barra administrativa de opciones Openpay

Al ingresar en Dashboard se muestran los elementos de control del lado superior
derecho en los cuales se detallan las funcionalidades a continuacidn:

& & =

Mi cuenta

Dé clic en el engrane, se desplegardn tres opciones de menu tal y como se muestra en la
siguiente imagen

W
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Mi cuenta

Configuraciones

Credenciales de API
L _

Al dar clic en la primera opcion que es “Mi cuenta”, se mostrara los datos de su cuenta, asi
como se muestra en la imagen.

= cComerdial (¥ Editar = Fiscal
Fecha creacién 2016-09-07 14:54:23.0
HOME SECURE .
msvhkrswogqgbTduzvib RFC
AdrminGhomesecUre.commx Representante

Fecha de nacimiente 1982-08-27
IFE/ Pasaporte
Usa pago con tarjetas  No

(811)

ttp:/iwww.homesecure.com

Usa pago con tiendas 5

Estado  Activo
" ” Usa page con banco (SPEI)  Si

Tipo de persona  Fisica

Descripcién  Venta de articulos para casas inteligentes
Nombre Comercial  Home Secure
C6mo utilizaras Openpay?  Para recibir pagos en tienda y spei de mis dientes,
Contacto

Domicilio  San Mateo Atenco 102, Int. 303, CP. 76074
Clasificacion  electronics
Vista Alegre 2a. Seccién

Querétaro
Venta promedic  $1000 - $5000 Querétaro, QUERETARD
Tipo de productos  physical

Ventas mensuales  $0- $10,000

(Realiza envios de productos fisicos? &

Correo desoporte  soporte@homesecure.com.mx @, Llaves de acceso

Teléfono para soporte 044 (442)

T Val Accié

Correo para notificaciones L aler coian
(Cémo conocié Openpay?  Recomendacion de un amiga/familiar Pablica pk_cBebatfdd53444a6968ccaze3 a
Privada sk_behBedb739704c06bd3422b37 [c]

e Comercial
o Muestra todos los datos del comercio
e Fiscal
o Se despliegan los datos fiscales del comercio.

e Llaves de acceso
o Seran las llaves publicas y privadas de su comercio
e Retenciones
o Se tendrd un cierto porcentaje de retencion el cual le serd depositado
después de 60 dias
e Cuenta bancaria
o Lainformacidn de su cuenta bancaria en donde le serd depositada su
liquidacidn.

Configuraciones

Al dar clic en la segunda opcidon “Configuraciones”, se podrd modificar algunos de los
datos principales.
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4 Confguradones s

Tipo Vvalor Accién Accién al generar una transaccién Estado
Piblica {{publicKey}) B Enviar comprobante al comercio y usuario Inactivo
Privada {{secretKey}) E Enviar comprobante al cliente Inactivo
i Usuarios + Agregar
Estatus Usuario E-Mail Rol

No existen usuarios registrados

& Webhooks + Agregar

Estado Eventos asociados URL

No existen Webhooks registrados

B4 Limites de depositos a cuentas de Clientes (= modificar = Terminales + Agregar terminal -+ Generar token
ptid Descripcion Llave Renovar
Monto minima. Monto méximo.
1.00 99999.99 No tiene terminales registradas

10 % Nohaydatos

Llaves de acceso

Esta seccidn es un mecanismo para reasignar llaves Publicas y Privadas para realizar la
conexion a la plataforma Openpay, por tal motivo, estas no deberan actualizarse a menos
que exista alguna modificacion como cambio de dominio en el ambiente del comercio

& Llaves de acceso

Tipo Valor Accién
Piblica {{publicKey}}
Privada {{secretKey}}

Usuarios

En la seccién “Usuarios” (Cuadro rojo) seleccionar el botén “+Agregar” (Cuadro naranja)
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ﬁ'g Conf guraciones Prueba = Cambiar contrasefia | C Reiniciar cuenta
&, Llaves de acceso B2 Configuracion de Terminal PV @ Modificar
Tipo valor Accién Accién al generar una transaccién Estado
Publica pk_53294f61b0054a49b8a256beaf6edbcd E Enviar comprobante al comercio y usuario Inactiva
Privada sk_abfa163a16bfa0adbgb570ffb3ad04sd Enviar comprobante al cliente Inactivo
Estatus Usuario E-Mail Rol
4 Activo Lincoln2 lincoln.figueroa@openpay.mx Terminal =

Al dar clic en el botén agregar desplegara la siguiente ventana:

& Agregar
Nombre completo
Correo electrénico

Rol

Termina =

Se deben agregar los siguientes datos:

Nombre Completo: Se debe ingresar el nombre del usuario
Correo Electrénico: Correo del Usuario (Es Unico y no se puede repetir)
Rol: Especifica la actividad del usuario. (No se puede modificar para el mismo usuario)

Nota:

Los correos no se pueden repetir, es el identificador Unico del Usuario.

Para realizar un cambio en los roles de los usuarios, es necesario primero darlo de bajay
posteriormente, darlo de alta con un nuevo usuario.

Politicas de Seguridad en usuarios
Como parte de nuestras politicas de seguridad basadas en la certificacidon PCI DSS 3.2 con

la que cuenta Openpay, para su requisito 8. Se cumple con una serie de mecanismos que
mejorar la seguridad de nuestra aplicacién

W
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La aplicacion www.dashboard.openpay.mx solicitara el cambio de contrasefia de
manera periddica cada 30 dias.

Para generar alguna contrasefia debe tomar en cuenta los siguientes pardmetros
o Uso de mayusculas
o Uso de mindsculas
o Caracter especial (.- _ *)
o Usar algin numero
o
Si realiza mas de 3 intentos erréneos al ingresar a su cuenta de “Dashboard” esta
se bloqueard por un lapso de 30 minutos.

Para recuperar su contrasefia solo podrd realizarlo conforme se muestra en las
primeras hojas del manual.

11. Roles

A continuacidn, se especifica los roles y funciones para cada uno de ellos.

Listar transacciones

Exportar transacciones

Confirmar transacciones

Reembolsar transacciones

Iniciar contracargos

Registro de transacciones tienda, banco y tarjeta por email
Reporte de transacciones por tipo y fecha
Liquidaciones

Comisiones

Estado de Cuenta

Listar Planes

Registro de Planes

Configuracion de cuenta

Solicitar retiro del saldo

Listar restricciones

Agregar restricciones (WhiteList)

34
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Pruebas App 0. 0.00 $0.00

rr—— e ——

2 e Fecha creacién
Razon Socia

e ot ps
- e

Ficha danackmients

(& temnaip s IFE / Pasaporte
v g sfaens

= Estado 4 U adh o s

Tipo de persona
po de pe Usa pago con banco (SPEN)

I Fecha creacién 2 2 Usa pago con bitcoins

CLABE Openpay Descripeién
CLABE de cuenta de dispersion Cémo utilizaras

3 Yy ———

H@B*S

Terminal.

e (Captura transacciones con tarjeta
e Registro de transacciones tienda, banco y tarjeta por email

@ Formulario de Captura

W
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e Listar transacciones

e Exportar transacciones

e Captura transacciones con tarjeta

e Registro de transacciones tienda, banco y tarjeta por email

USUARID
terminal Transacciones

[:/‘ Terminal PV 74
i -
B soos ® Buscor identificador tnica o correo electrd
.

e Listar transacciones
e Exportar transacciones

v
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Consulta de Transacciones Liquidaciones

e Listar transacciones

e Exportar transacciones

e Liquidaciones

e Agregar restricciones (WhiteList)

(M e -
o
[ ——
B o
[ o

o

S

Contador

v

e Listar transacciones

e Exportar transacciones
e Liquidaciones

e Comisiones

e Estado de Cuenta

@pen ]
& essoere 1
B conione

)
*
(<]

L . Paynet (Tiendas) Crencion Descriporon Chente Monte

B s

]

oo AP Cl PRESA
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e Listar transacciones

e Exportar transacciones

e Confirmar transacciones

e Reembolsar transacciones

e Iniciar contracargos

e Registro de transacciones tienda, banco y tarjeta por email
e Reporte de transacciones por tipo y fecha

e Liquidaciones

e Listar restricciones

B8 » S

. (= oo == o=
@ * o X4
b c 0 . -
@ .

12. Webhooks

En esta seccidn se deberd activar el link principal que notificard los eventos que el usuario
emisor desee, es importante tener en cuenta que se pueden activar o personalizar las
notificaciones que seran recibidas por el ambiente del comercio

v
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A Nuevo Webhook

Al crear un nuevo webhook se hara una peticién a la url indicada con un cédigo de verificacién. Dicho cédigo
sera solicitado para poder verificar el webhook.

URL
@ | http://www.example.com/myWebhook

Eventos asociados

lél Todos los eventos Personalizar eventos
Categorfa Eventos
Webhooks ¥ Verificacion

Cargos Reembolsados v Fallidos ¥ Cancelados

Creados ¥ Completados V¥ Suscripciones fallidas

Pagos Creados ¥ Completados v rallidos

Comisiones Completadas

SPEI

v

v

v
Transferencias =« Completadas

v

¥ Recibidos

v

Contracargos Creados ' Rechazados v Aceptados

I Usar autenticacion de acceso basica

% Cancelar Guardar

Limites de depdsitos a cuentas de clientes

Desde esta opcion se pueden configurar los montos minimos y maximos que pueden
transferirse a los clientes (Esto afecta también al momento de aplicar alglin reembolso)

B4 Limites de depositos a cuentas de Clientes

(" Modificar

Monto minimo. Monto maximo.

S  1.00 S | 99999.99

Credenciales de API

Al dar clic en la tercera opcién “Credenciales de API”, se podra modificar algunos de los
datos principales.

Qlichiee T PROSA
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= Datos de acceso para el API
Con estos datos podras realizar operaciones en el ambiente de Sandbox.

ID mmthjdwagmybfgbtulbp
Llave privada sk_76212476d7954c199097a6cf2a688c86

Llave piblica pk_54ef102c94f64631b693a8548cb0931f

Salir

. . » . . 2
Al dar clic en el segundo icono C , s mostrara una ventana llamada “Cerrar Sesion” en
donde usted confirmara si desea o no realizar la accién.

= Cerrar Sesion

£ Esta seguro de que desea salir de su sesion?

Si No

Mostrar/Ocultar menu

Al dar clic en el tercer icono , SUmenu se ocultard permitiéndole una vista mas amplia
de los datos que desee ver con mas claridad, al dar nuevamente clic sobre el icono el
menu se vuelve a mostrar.

W
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