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Objetivo 

 

Este manual provee información de manera práctica las diferentes funciones de la 
herramienta de gestión de comercios denominada Dashboard. 

El uso de este manual es para aprender y comprender los elementos estándares, además 
de familiarizarse sobre cómo llevar a cabo algunas de las tareas básicas. 

Glosario  

PAGOS  
Son las transacciones realizadas por medio de tarjetas bancarias  
 
CONFIDENCIALIDAD 

Principio de seguridad de la información que consiste en asegurar que el acceso al activo 
únicamente se realiza por los autorizados y a través de los procedimientos establecidos 

para ello.  

 
TRX 

Transacciones que se procesan y se muestran en la plataforma de gestión de comercios 
(Dashboard)  
 
BANCO EMISOR 
Es aquel que emite tarjetas de crédito a los consumidores por medio de las marcas (VISA / 
MASTER CARD, ETC)  

 
AFILIACIÓN 
Es el ID único que otorga el Banco Emisor a sus clientes para procesar transacciones   
 
BIN 

Primeros 6 números de cualquier tipo de plástico bancario de acuerdo a Visa / MASTER 
CARD / AMEX 
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1. Ingresar al sistema 

 
Para que usted pueda ingresar al portal, es necesario colocar en el browser la siguiente 

dirección  https://dashboard.openpay.mx/login   

                                            
 

Al ingresar la dirección se desplegará la pantalla principal para que pueda realizar el login. 
 

 

 
 
 
 

https://dashboard.openpay.mx/login
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2. Restablecer contraseña  

 
Para recuperar la contraseña de su cuenta es necesario realizar lo siguiente: 
 
 

1. En la parte inferior del login del portal se encuentra la opción “Haz clic aquí” 
enmarcada en color azul, dar clic en éste. 

 
 

2. Se desplegará una opción donde se solicita escriba el correo con el que se 
encuentra registrado. Dar clic en el botón [Enviar] 
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3. Una vez completado el correo, la herramienta le hará llegar la confirmación de que 
se ha enviado un correo al dueño de la cuenta, para realizar el cambio de la 
contraseña para la herramienta de gestión DASHBOARD. 

 
4. Ingrese a su cuenta de correo para localizar dentro de su servidor el correo antes 

mencionado, puede buscar en la bandeja de entrada, spam o correo no deseado, 
una vez localizado abrir y dar clic al botón [Cambiar contraseña]. 

 
5. Se despliega una página más en la cual rectificará su correo/usuario y le pedirá 

introduzca una nueva contraseña, ingresarla y finalmente dar clic en el botón 
[Cambiar]. 

 
 

3. Barra de menú lateral y administrativa 

 
A continuación, en la imagen se muestran las barras de opciones con las que cuenta la 
herramienta de gestión  
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4. Barra Lateral de Opciones Openpay 

Al ingresar en Dashboard se muestran los elementos de control divididos en varias 
secciones en los cuales se detallan las funcionalidades. 
 

 
 

5. Reportes 

 
En este módulo se mostrará al iniciar sesión en la herramienta de gestión DASHBOARD, en 
ella se podrán visualizar los siguientes elementos 
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Montos diarios por periodo de pago  

En este se muestran las transacciones y los montos procesados durante un periodo de 
tiempo. 
 

 
 

Porcentaje de ventas por marca de tarjeta 

En la siguiente sección podrá observar en las gráficas los montos y transacciones, esto 
podrá verlo por “marca” (Visa / Master Card / otras). 
 

 
 
 
 
 
 
 
 
 
 
 
 



 

Manual de usuario Dashboard Openpay 

 

  
 10 

Tarjetas 

 
Si esta sección es desplegada se podrán observar diferentes opciones como lo son:  

• Aceptación por día  

• Aceptación general de tarjetas 

• Aceptación de tarjetas de crédito 

• Aceptación de tarjetas de débito 

• Aceptación de otro tipo de tarjetas 

• Motivos de declinación  

• Top de rechazos por banco 
 

Aceptación por día 

 
En la aceptación por día se muestran el total de transacciones procesadas en color verde 
mientras que en color rojo se observan las operaciones que fueron rechazadas 

 

 

Aceptación general de tarjetas 

La aceptación general de tarjetas muestra un resumen de un día anterior de la aceptación 
de acuerdo a las transacciones únicas generadas. 
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Aceptación de tarjetas de Crédito/Débito 

De acuerdo a los BIN se identifica el tipo de tarjeta y se identifica la aceptación  
 

 
 
 

6. Liquidaciones 

 
 
En este módulo usted podrá tener el listado de las liquidaciones realizadas y pendientes, 

dar clic  como se indica en la imagen: 
 

 
 
 
 
 
 

Al dar clic se mostrará el listado antes mencionado, podrá realizar un filtrado por mes y 
dar clic en el botón [Buscar]. 
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Dar clic en alguna de las flechas de los registros, así se mostrará el listado de las 
transacciones que se están liquidando. 
 

 
 
Al mostrarse el listado también podrá ver un breve resumen y las comisiones de ese 
periodo. 
 

 
 
       
     Al dar clic en el botón de [Copiar] se generará una copia en el 

Portapapeles como se indica. 
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Al dar clic en el botón [CSV] se va a generar un archivo con la información 
requerida de las liquidaciones el cual que será enviado al correo del 
administrador para poder descargarlo 
 

 

 
 
 

7. Comisiones 

En este módulo usted podrá tener dos listados de las comisiones realizadas por mes, dar 

clic  como se indica en la imagen 
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Al dar clic en el siguiente módulo se mostrarán dos listados, en ambos listados se puede 
realizar filtrado por mes. 
 

 
 
 
En éste primer listado usted podrá ver las comisiones que se le han pagado a Openpay, al 
dar clic como se indica en la imagen se mostrarán específicamente las comisiones del 
periodo, comisiones y reembolsos por día 
 

 
 
Al dar clic como se indicó se mostrará la información que se mencionó anteriormente. 
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8. Tarjetas 

En este módulo se cuenta con 3 secciones en donde se podrán observar distintas 

operaciones de las transacciones, dar clic  en el siguiente signo como se indica en la 
imagen para desplegar el menú. 

 

 
 

Pagos 

En esta primera sección se visualizará un listado de las transacciones realizadas, en esta 
misma sección se podrá filtrar de acuerdo a los parámetros. 
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Dar clic en la flecha que se encuentra a un lado del botón [Buscar] para que se 
desplieguen los parámetros de búsqueda, como se indica en la siguiente imagen: 
 

 
 

• Tipo de Fecha  
o Se puede introducir una búsqueda por el tipo de fecha, es decir, por el día 

de la creación o por completada 

• Fecha de creación (Desde) 
o Se puede introducir un rango de fecha, en este campo se puede agregar, 

desde que fecha se va a realizar la búsqueda) 
 

• Fecha de creación (Hasta) 
o En este campo se introduce la fecha hasta la cual se va a buscar  

 
 

 
 

• Estado de transacción  
o En esta opción se pueden realizar búsquedas de acuerdo a las 

transacciones  
▪ Cualquiera 
▪ Completadas 
▪ Reembolsadas 
▪ Esperando pago 
▪ Fallidas 
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• Openpay ID 
o Es una referencia que entrega Openpay al momento de realizar alguna 

transacción  
 

• Order ID 
o Este atributo corresponde a un número consecutivo que es asignado por el 

comercio para identificar la transacción  
 

• Número de autorización 
o El número de autorización es un valor que entrega el banco al momento de 

procesar la transacción  
 

• Nombre o Apellido del cliente 
o En este atributo se puede realizar una búsqueda por nombre y/o apellido 

del cliente  
 

 

 
 
 

• Email del cliente 
o Si se cuenta con el email del cliente se podrá buscar la transacción por 

medio de este valor  
 

• Nombre del titular 
o La transacción puede buscarse de acuerdo al nombre del titular de la 

tarjeta ingresada al momento de realizar la compra  
 

• Marca 
o Este campo permite realizar búsquedas por medio de la marca de la tarjeta 

(Visa / MasterCard / AMEX / etc.) 
 

• BIN 
o La transacción también puede ser buscada por medio de los primeros 6 

dígitos de la tarjeta 
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• 4 últimos dígitos de tarjeta  
o Estos últimos 4 son necesarios ya que el BIN en la mayoría de los casos es 

utilizado para conocer el tipo de tarjeta, por lo que se repite, así que para 
una búsqueda más efectiva es necesario agregar los últimos 4 dígitos de la 
tarjeta en este campo   
 
 

• Monto de transacción (Desde) 
o Si se cuenta con el valor aproximado de la transacción se puede realizar la 

búsqueda de acuerdo a un rango de montos siendo el de este campo el 
desde “X” cantidad 
 

• Monto de transacción (Hasta) 
o Así mismo se puede realizar la búsqueda de valores aproximados, siendo 

este campo el del valor máximo de la transacción. 

• Moneda  
o La búsqueda se puede realizar analizando transacciones realizadas en Pesos 

(MXN) ó Dólares (USD) 
 

• Promoción  
o Este atributo permite buscar transacciones que aplicaron promociones a 

Meses sin Intereses  
 

• Puntos  
o Con este atributo se pueden visualizar las transacciones que fueron 

pagadas a través del servicio de redimir puntos Bancomer  
 
 

 
 

 
Al dar clic en el botón [CSV] se va a generar un archivo con la información 
requerida de las liquidaciones el cual que será enviado al correo del 
administrador para poder descargarlo 
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     Al dar clic en el botón de [Copiar] se generará una copia en el 

Portapapeles como se indica. 
 
Al descargar el archivo [CSV] usted podrá ver que cuenta con toda la información deseada 
de alguna transacción en específico 
 

 
 

• Transacción ID  
o Este identificador lo agrega el sistema. 

 

• Order ID  
o Es un identificador que el comercio le dará a la transacción. 

• Description  
o Es una breve descripción de la transacción. 

 

• Creation Date  
o El día en que se creó la transacción 

 

• Category 
o La categoría se refiere a si se realizó un cargo (charge) 

• Status 
o Es el estatus de la transacción (Fallida, Completada, Pendiente, etc) 

 

• Chargeback Refunded 
o Este estado pertenece a una transacción aplicada como contracargo 

• Reject reason method 
o Este campo nos indica con qué método fue realizado la transacción. 
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• Operador 
o Se especifica con qué operador fue realizado. 

 

• Authorization 
o Con este atributo se pueden visualizar las transacciones que fueron 

pagadas a través del servicio de redimir puntos Bancomer  
 
 

 
 
 

• Amount 
o El monto de la transacción total. 

 

• Currency 
o Se especifica que el monto esta en pesos mexicanos. 

• Merchant Name 
o Nombre del comercio. 

 

• Customer Name  
o Nombre del usuario que está realizando la compra o el pago. 

 

• Customer Last Name  
o Apellido del usuario que está realizando la compra o el pago 

 

• Customer Email 
o Correo electrónico del usuario que está realizando la compra o el pago 

 

• Customer Phone 
o Teléfono del usuario que está realizando la compra o el pago 

 

• Card Number 
o Este campo nos indica con qué método fue realizado la transacción. 

 

• Holder Name 
o Nombre del titular de la tarjeta. 

 

• Card Type 
o Si es tarjeta de crédito o débito. 

 

• Brand 
o Tipo de tarjeta del usuario (VISA/ MASTER CARD/AMEX) 
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• Bank Name 
o Nombre del banco con el que se está realizando la compra o el pago. 

 
 
 
 

Transacción 

Para ver una transacción en especial del listado que se despliega al entrar a esta sección, 

hacer clic  en alguno de los registros deseados y así se desplegara la información 
específica de esa transacción como lo es el Cargo, Cliente, Tarjeta, Logs. 
 
 

 
 
 
 

• Cargo  
o Se muestra el ID, Monto del cargo, Descripción, Fecha Creación del cargo, la 

Fecha en que fue Completado el cargo, Estado, si el Contracargo fue 
aceptado o no, Monto del contracargo, Inicio del contracargo, Resolución 
contracargo, No Autorización, Identificador, En saldo disponible, 
conciliación con operador y Operador. 
 

• Cliente 
o ID, nombre del Cliente, Fecha en que se creó, Email y teléfono del cliente 

 

• Tarjeta 
o Datos del titular, Número de la tarjeta, Fecha de expiración y Tipo 
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• Logs 
o La fecha de la creación de éste. 

 
Al dar clic en el botón [Agregar a la lista negra/blanca] se despliega una pantalla en donde 
se deberá seleccionar si desea “Restringir o Permitir” el pase a lista blanca o negra la 
tarjeta del cliente. 
 

 
 
 
 
 
 
 
Al dar clic en el botón [Reembolsar] se desplegará una segunda pantalla para confirmar si 
desea aplicar el reembolso o cancelar según sea el caso.  
 
 

       
 
 
NOTA: Sólo se tienen 20 días para aplicar un 
reembolso. 
 
 
Al dar clic en el botón [Imprimir pagaré] se desplegará el documento el antes mencionado 
“pagaré” para imprimir y/o descargar.  
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Contracargos 

En esta segunda sección se visualizarán los cargos no reconocidos que han sido aplicados, 
estos pueden ser filtrados por el tipo de fecha que desea. 
 

 
 
 
Otro tipo de filtrado puede ser el estado del contracargo y la marca de la tarjeta del 
contracargo. 
 

                 
 
 
A continuación, se muestra un ejemplo de cómo se presentan los contracargos en la 
plataforma, dar clic como se indica en la imagen. 
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Al dar clic se desplegará la información que contiene ese contracargo. 
 
 

 
 
 

• Cargo  
o Se muestra el ID, Monto del cargo, Descripción, Fecha Creación del cargo, la 

Fecha en que fue Completado el cargo, Estado, si el Contracargo fue 
aceptado o no, Monto del contracargo, Inicio del contracargo, Resolución 
contracargo, No Autorización, Identificador, En saldo disponible, 
conciliación con operador y Operador. 
 

• Contracargo  
o ID del contracargo, Fecha de la creación de éste, si ya fue Completada, 

Estado en que se encuentra, Monto, Concepto y si ya fue Procesada por el 
banco 
 

• Cliente 
o ID, nombre del Cliente, Fecha en que se creó, Email y teléfono del cliente 

 

• Tarjeta 
o Datos del titular, Número de la tarjeta, Fecha de expiración y Tipo 

 

• Logs 
o La fecha de la creación de éste. 
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Al dar clic en el botón [Imprimir pagaré] se desplegará el documento el antes mencionado 
“pagaré” para imprimir y/o descargar.  
 
 
 
 
 
 
 
 
 
 
 
 
 

Reembolsos 

En esta tercera sección se muestran los reembolsos realizados directamente, esta 
actividad desde la sección Tarjetas/Pagos al terminar la búsqueda de la transacción se 
tiene un botón en la parte izquierda que indica [Reembolsar] con esta acción se regresaría 
el dinero al cliente. 
 

 
 

• Al mostrarse le siguiente icono del lado izquierdo de la transacción  nos indica 
que se ha aplicado el reembolso a la transacción. 

 

• Al mostrarse le siguiente icono del lado izquierdo de la transacción  nos indica 
que una transacción ya ha sido reembolsada. 

 

Al dar clic  en alguno de los registros ya reembolsados, se desplegará la información 
del cargo, el día en que se aplicó el reembolso, cliente, tarjeta, etc. 
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• Cargo  
o Se muestra el ID, Monto del cargo, Descripción, Fecha Creación del cargo, la 

Fecha en que fue Completado el cargo, Estado, si el Contracargo fue 
aceptado o no, Monto del contracargo, Inicio del contracargo, Resolución 
contracargo, No Autorización, Identificador, En saldo disponible, 
conciliación con operador y Operador. 

• Reembolso 
o ID del reembolso, Fecha de la creación de éste, si ya fue Completada, 

Monto, Número de autorización y si ya fue Procesada por el banco 
 

• Cliente 
o ID, nombre del Cliente, Fecha en que se creó, Email y teléfono del cliente 

 

• Tarjeta 
o Datos del titular, Número de la tarjeta, Fecha de expiración y Tipo 

 

• Logs 
o La fecha de la creación de éste. 

 
 
Del lado inferior izquierdo se muestran dos botones uno de ellos es [Imprimir pagaré] y el 
otro es para imprimir y/o guardar el comprobante de pago. 
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9. Estados de cuenta 

En este módulo podrá ver el estado de tus movimientos, transacciones e ingresos, dar 

clic  e como se indica en la imagen. 
 

 
 

 
Usted podrá realizar una búsqueda con un filtrado de mes y año y se desplegará un listado 
de los movimientos realizados durante ese periodo de tiempo y el estado de cuenta.  
 
 

 
Se desplegará un listado de los movimientos realizados durante ese periodo de tiempo 
que también usted podrá descargar y más abajo se desplegará de igual manera el estado 
de cuenta.  
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En el listado del estado de cuenta, al dar clic en alguna de las flechas de los registros se 
despliega información de los movimientos en específico. 
 

 
 
 
Se despliega la información de las transacciones que se realizaron de un día en específico, 
en los movimientos se podrá ver el tipo de operación, el total de transacciones, ingresos y 
egresos además del resumen. 
 

 
 
Si se da clic al registro ahora desplegara las transacciones y los cobros a tarjeta. 
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Al dar clic en el botón de [Copiar] se generará una copia en el 
Portapapeles como se indica. 

 
 
Al dar clic en el botón [CSV] se va a generar un archivo con la información 
requerida de las liquidaciones el cual que será enviado al correo del 
administrador para poder descargarlo 
 

 
 
En la parte inferior se muestra un combo que al dar clic se despliegan las opciones, estas 
son para mostrar más resultados en la vista del listado.  

 

 

 
 

10. Barra administrativa de opciones Openpay 

Al ingresar en Dashboard se muestran los elementos de control del lado superior 
derecho en los cuales se detallan las funcionalidades a continuación: 

 
 
 
 
 

Mi cuenta 

Dé clic en el engrane, se desplegarán tres opciones de menú tal y como se muestra en la 
siguiente imagen 
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Al dar clic en la primera opción que es “Mi cuenta”, se mostrara los datos de su cuenta, así 
como se muestra en la imagen. 
 
 

 
 

• Comercial 
o Muestra todos los datos del comercio 

• Fiscal 
o Se despliegan los datos fiscales del comercio. 

 

• Llaves de acceso 
o Serán las llaves públicas y privadas de su comercio 

• Retenciones 
o Se tendrá un cierto porcentaje de retención el cual le será depositado 

después de 60 días 

• Cuenta bancaria 
o La información de su cuenta bancaria en donde le será depositada su 

liquidación. 
 

Configuraciones 

Al dar clic en la segunda opción “Configuraciones”, se podrá modificar algunos de los 
datos principales.  
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Llaves de acceso  

Esta sección es un mecanismo para reasignar llaves Públicas y Privadas para realizar la 
conexión a la plataforma Openpay, por tal motivo, estas no deberán actualizarse a menos 
que exista alguna modificación como cambio de dominio en el ambiente del comercio  
 

 
 
 
 
 

Usuarios  

En la sección “Usuarios” (Cuadro rojo) seleccionar el botón “+Agregar” (Cuadro naranja) 
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Al dar clic en el botón agregar desplegara la siguiente ventana:  

 
 
Se deben agregar los siguientes datos: 
 
Nombre Completo: Se debe ingresar el nombre del usuario  
Correo Electrónico: Correo del Usuario (Es único y no se puede repetir) 
Rol: Especifica la actividad del usuario. (No se puede modificar para el mismo usuario)  
 
Nota:  
Los correos no se pueden repetir, es el identificador único del Usuario. 
Para realizar un cambio en los roles de los usuarios, es necesario primero darlo de baja y 
posteriormente, darlo de alta con un nuevo usuario. 

Políticas de Seguridad en usuarios  

 

Como parte de nuestras políticas de seguridad basadas en la certificación PCI DSS 3.2 con 
la que cuenta Openpay, para su requisito 8. Se cumple con una serie de mecanismos que 
mejorar la seguridad de nuestra aplicación   
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Contraseñas 

 
- La aplicación www.dashboard.openpay.mx solicitará el cambio de contraseña de 

manera periódica cada 30 días. 
 

- Para generar alguna contraseña debe tomar en cuenta los siguientes parámetros 
o Uso de mayúsculas 
o Uso de minúsculas 
o Carácter especial (. - _ *) 
o Usar algún número 
o  

- Si realiza más de 3 intentos erróneos al ingresar a su cuenta de “Dashboard” esta 
se bloqueará por un lapso de 30 minutos. 

 
- Para recuperar su contraseña solo podrá realizarlo conforme se muestra en las 

primeras hojas del manual. 
 

11. Roles  

 

A continuación, se especifica los roles y funciones para cada uno de ellos. 
 

Administrador de Comercio. 

• Listar transacciones 

• Exportar transacciones  

• Confirmar transacciones 

• Reembolsar transacciones 

• Iniciar contracargos 

• Registro de transacciones tienda, banco y tarjeta por email 

• Reporte de transacciones por tipo y fecha 

• Liquidaciones 

• Comisiones 

• Estado de Cuenta 

• Listar Planes 

• Registro de Planes 

• Configuración de cuenta 

• Solicitar retiro del saldo 

• Listar restricciones 

• Agregar restricciones (WhiteList) 

 

http://www.dashboard.openpay.mx/
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Terminal. 

• Captura transacciones con tarjeta 

• Registro de transacciones tienda, banco y tarjeta por email 
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Terminal y transacciones. 

• Listar transacciones 

• Exportar transacciones  

• Captura transacciones con tarjeta 

• Registro de transacciones tienda, banco y tarjeta por email 
 

 

Consulta de Transacciones  

• Listar transacciones 

• Exportar transacciones  
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Consulta de Transacciones Liquidaciones 

• Listar transacciones 

• Exportar transacciones  

• Liquidaciones 

• Agregar restricciones (WhiteList) 
 

 
 

Contador 

• Listar transacciones 

• Exportar transacciones  

• Liquidaciones 

• Comisiones 

• Estado de Cuenta 
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Semiadministrador de comercio. 

• Listar transacciones 

• Exportar transacciones  

• Confirmar transacciones 

• Reembolsar transacciones 

• Iniciar contracargos 

• Registro de transacciones tienda, banco y tarjeta por email 

• Reporte de transacciones por tipo y fecha 

• Liquidaciones 

• Listar restricciones  

 
 

 
 

12. Webhooks  

 
En esta sección se deberá activar el link principal que notificará los eventos que el usuario 
emisor desee, es importante tener en cuenta que se pueden activar o personalizar las 
notificaciones que serán recibidas por el ambiente del comercio 
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Límites de depósitos a cuentas de clientes 

Desde esta opción se pueden configurar los montos mínimos y máximos que pueden 
transferirse a los clientes (Esto afecta también al momento de aplicar algún reembolso)  
 

 
 
 

Credenciales de API 

Al dar clic en la tercera opción “Credenciales de API”, se podrá modificar algunos de los 
datos principales.  
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Salir 

Al dar clic en el segundo icono , se mostrará una ventana llamada “Cerrar Sesión” en 
donde usted confirmara si desea o no realizar la acción. 
 
 
 
 
 

Mostrar/Ocultar menú 

Al dar clic en el tercer icono , su menú se ocultará permitiéndole una vista más amplia 
de los datos que desee ver con más claridad, al dar nuevamente clic sobre el icono el 
menú se vuelve a mostrar.  
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